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$ O Silicio



$ Por que explorar o silício?

- Entender falhas a fundo - Extrair informaçoes de 
firmware



- Cybersecurity

$ Por que explorar o silício?

?



- Entender funcionalidade de CI’s

$ Por que explorar o silício?



$ Transistores



I9 13900k I9 9900k Core 2 DUO i486 Z-80

Tecnologia 7nm 14 nm 45-65 nm 800 nm 4000 nm

Ano 2023 2018 2006 1991 1976

Transistores 26 bi 7 bi 290 mi 1.6 mi  8500

$ Quão pequeno é um transistor hoje?



O silício não conduz bem 
elétrons à temperatura 

ambiente

$ O silício



Os buracos são ausência de 
elétrons, interpretados como 
cargas positivas

Esse é um silício com dopagem 
tipo P (Positiva)

4 elétrons de 
valência

3 elétrons de 
valência

$ Tornando o silício condutor



Como o Fósforo tem 5 
elétrons de valência, um 
deles fica livre no reticulado, 
conferindo uma carga 
negativa.

Esse é um silício com 
dopagem tipo N (Negativa)

4 elétrons de 
valência

4 elétrons de 
valência

$ Tornando o silício condutor



$ O diodo



Transistor NPN Transistor PNP

Base

Coletor

Emissor

N P N
Emissor Coletor

Coletor

P N P
Coletor Emissor

Coletor

$ O transistor



$ Quão pequeno é um transistor hoje?



$ Quão pequeno é um transistor hoje?



$ Nem tudo é tão miniaturizado!



$ Onde está o silício?



$ Onde está o silício?



$ Tecnicas de decapsulamento

- Extração com abrasão

- Extração com ácido

- Extração com soprador térmico

- Extração com ácido e soprador térmico

- Extração com resina de colofonia

Mais técnicas e mais detalhes em:
https://siliconpr0n.org/



$ Extração com por abrasão

Procedimento 1:
- Lixar com lixas cada de grão elevado (100)
- Ao perceber mudanças de padrão na superfície, 

diminuir o grão progressivamente

1/10

Caso você tenha 
um potente

10/10



$ Resultado

1/10

pads



$ Extração a quente com HNO3

https://docs.google.com/file/d/1EvQhukUHV5PyT_7ELFwkZ0v1AD8Mrezl/preview


Procedimento:
- (A ser testado: deixar o CI de molho em etileno glicol)
- Desbastar o epoxi cuidadosamente
- Imergir o chip em ácido nítrico (conc >60%)
- Aquecimento em banho maria (Até diluir o epoxy)
- Filtragem
- Lavagem com água
- Lavagem com acetona concentrada
- Lavagem com isopropanol

$ Extração a quente com HNO3

5/10



$ Extração a quente com HNO3

Procedimento:
- (A ser testado: deixar o CI de molho em etileno glicol)
- Desbastar o epoxi cuidadosamente
- Imergir o chip em ácido nítrico (conc >60%)
- Aquecimento em banho maria (Até diluir o epoxy)
- Filtragem
- Lavagem com água
- Lavagem com acetona concentrada
- Lavagem com isopropanol



$ Resultado

5/10



Procedimento:
- Prender o chip em uma morsa
- Ajustar o soprador termico para 450C
- Ajustar o fluxo de ar para o maximo
- Jogar ar sobre o chip por 1 min
- Cuidadosamente ir removendo o epoxi até chegar 

no silício

$ Extração com Soprador térmico

7/10

https://docs.google.com/file/d/1VibLscqqtnjI5Wbf6viUfQK6RFVJKvxa/preview


$ Resultado

7/10



$ Resultado



$ Resultado



$ Resultado



Procedimento 1:
- (A ser testado: deixar o CI de molho em etileno glicol)
- Imergir o chip em ácido nítrico (conc >60%)
- Deixar repousar por 1 semana no sol
- Filtragem
- Lavagem com água
- Lavagem com isopropanol
- Extração com o método do soprador térmico

$ Extração a frio com HNO3 e soprador

8/10



$ Resultado

8/10



$ Resultado

8/10



$ Extração com breu (Colofonia)

Procedimento:
- Desbastar o epoxi cuidadosamente
- Imergir o chip em resina de colofonia aquecida (450C)
- Aquecimento em banho maria (Até diluir o epoxy)
- Filtragem
- Lavagem com água
- Lavagem com acetona concentrada
- Lavagem com isopropanol



$ Extração com breu (Colofonia)

Procedimento:
- Desbastar o epoxi cuidadosamente
- Imergir o chip em resina de colofonia aquecida (450C)
- Aquecimento em banho maria (Até diluir o epoxy)
- Filtragem
- Lavagem com água
- Lavagem com acetona concentrada
- Lavagem com isopropanol



$ A die



$ Dump de firmware



$ Dump de firmware



$ Dump de firmware



$ O que está acontecendo aqui?



Transistor

Resistor

Diodo

$ O que está acontecendo aqui?



$ Transistor



CI 7404: HEX inverter

- 6 portas NOT individuais

$ Vamos analisar um chip



Metal

Silício P

Silício N

Silício N+

Silício 
Substrato P

$ As camadas



Base

Emissor

Coletor

Nosso chip tem 
apenas 

transistores NPN 
(por sorte!)

$ O transistor



Base e Coletor do 
transistor NPN 

interligados 
formam um diodo

$ O diodo



O Resistor é um 
pedaço de silício P

$ O resistor



Transistor

Resistor

Diodo

$ Componentes



Pads

$ As pontes de conexão



VCC

GND

$ Trilhas de energia



Cada divisão é 
uma porta 

NOT individual

$ Encontrar padrões



T4

D2

T3

T2
D1

T1 R 
2 R 

3

D1
Input 

A

T1

R
1

R1

T2 D2

Output 
A

T3

T4

R3R2

R 4

R4

$ Implementação do NOT



$ Confirmação do datasheet



$ Easter Eggs



$ Easter Eggs



- http://siliconpr0n.org/ 
- http://www.righto.com/ 
- http://www.eevblog.com/ 
- https://www.youtube.com/watch?v=IcrBqCFLHIY
- http://www.t4f.org/articles/ultra-low-cost-ic-decapsulation/ 
- http://www.ti.com/lit/ds/symlink/sn54ls04-sp.pdf 
- https://swarup.ece.ufl.edu/papers/IC/IC6.pdf
- https://ieeexplore.ieee.org/document/8268780
- https://ryancor.medium.com/hardware-trojans-under-a-microscope-bf542acbcc29
- https://www.bunniestudios.com/blog/hacking-the-pic-18f1320/
- https://www.youtube.com/watch?v=UDoXOatvIsg
- http://uvicrec.blogspot.com/2010/04/ic-decapping-round-2.html
- https://www.youtube.com/watch?app=desktop&v=mT1FStxAVz4
- http://uvicrec.blogspot.com/2010/04/ic-decapping-round-2.html
- https://www.reddit.com/r/ReSilicon/
- https://cordis.europa.eu/article/id/435845-understanding-and-preventing-the-malicious-hardware-trojan
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