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Motivacao

Contextualizacao do problema
Como funcionam os semicondutores
Apresentacao da técnica/resultados
Aplicacao

Easter Eggs
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Entender falhas a fundo - Extrair informacoes de
frmware

>

; =\, PiC1 [

0 - . e
i e o N B B3 Py P g g n
o oged - A s PTGl e | ?' e

i i

———— 3

>
ot 0F

Implementation of Programmable Logic Array




$ Por que explorar o silicio?

- Cybersecurity

[ R r—

E com este chip que a China teria se infiltrado na Apple, Amazon e B '. | TRENDIZISST
outras empresas americanas

Placas mae para servidores da Supermicro teriam chip do tamanho de um grao de arroz para espionar gigantes dos
Estados Unidos

How sure are you the ESP32 is not a Trojan horse?

General

No other vendor offers a part so well featured and inexpensive for massive network deployment. Which makes me
wonder, maybe it is too good to be true? What if the totalitarian government designed in a switch that has never been
used yet?

1 know this could be true in any tech, and from many countries, but | single this one out because the cost and impact ratio
seems to be the best for potential abuse.

What are the risks and mitigations? Are potential users considering this when they select it, or rule it out?



$ Por que explorar o silicio?

- Entender funcionalidade de Cl's
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Moore's Law: The number of transistors per microprocessor Cuiro

in Data
Number of transistors which fit into a microprocessor. The observation that the number of transistors on an integrated
circuit doubles approximately every two years is called 'Moore's Law'.
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$ O silicio

_——silicon atom

O silicio nao conduz bem
elétrons a temperatura
ambiente
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3 elétrons de 4 elétrons de
valéncia valéncia

Os buracos sao auséncia de
elétrons, interpretados como
cargas positivas

Esse é um silicio com dopagem
(Positiva)



4 elétrons de 4 elétrons de
valéncia valéncia

Como o Fésforo tem 5
elétrons de valéncia, um
electron deles fica livre no reticulado,
conferindo uma carga
negativa.

phosphorus

Esse é um silicio com
dopagem (Negativa)
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$ Quéao pequeno é um transistor hoje?
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$ Quéao pequeno é um transistor hoje?
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$ Nem tudo é tao miniaturizado!
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$ Onde esta o silicio?




$ Tecnicas de decapsulamento

- Extracao com abrasao

- Extracao com acido

- Extragcao com soprador térmico

- Extragcao com acido e soprador térmico

- Extracao com resina de colofonia

Mais técnicas e mais detalhes em:
https://siliconprOn.org/



$ Extracdo com por abrasao

Procedimento 1:
- Lixar com lixas cada de grao elevado (100)

1/10
- Ao perceber mudancas de padrao na superficie, _K

diminuir o grao progressivamente

Caso vocé tenha
um potente
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$ Resultado

pads




$ Extragdo a quente com HNO,

BLOG PROJECTS ARTICLES SHOP ABOUTME

ultra-low cost ic decapsulation

Archives

or how to decap microcontrollers at home and cut your life expectancy in 20 years



https://docs.google.com/file/d/1EvQhukUHV5PyT_7ELFwkZ0v1AD8Mrezl/preview

$ Extragdo a quente com HNO,

Procedimento:
- (A ser testado: deixar o Cl de molho em etileno glicol)

Desbastar o epoxi cuidadosamente

Imergir o chip em acido nitrico (conc >60%)

Aquecimento em banho maria (Até diluir o epoxy)

Filtragem

Lavagem com agua

Lavagem com acetona concentrada

Lavagem com isopropanol




Procedimento:

(A ser testado: deixar o Cl de molho em etileno glicol)
Desbastar o epoxi cuidadosamente

Imergir o chip em acido nitrico (conc >60%)
Aquecimento em banho maria (Até diluir o epoxy)
Filtragem

Lavagem com agua

Lavagem com acetona concentrada

Lavagem com isopropanol

Anticongelante Glicol Etilenoglicol Monoetilenoglicol 1L

R$ 36* as Kk kKW (5

em 12x R$ 35!

Etileno Glicol Super Orgénico Aditivo Radiador Tirreno

MCEThcETONAT l)N

ionados

=D
Ofertas Histrico Supermercado Moda Mercado Play Vender

Acido Nitrico Puro

R$ 99

em 12x R$ 952

r Contato

Acido Nitrico 53%-2 Litros

R$ 11
em

Acido Nitrico 69% /1 Litr

R$ 65

em 12x R$ 632

0 Grau Pa



$ Resultado




$ Extracdo com Soprador térmico

Procedimento:
- Prender o chip em uma morsa
- Ajustar o soprador termico para 450C
- Ajustar o fluxo de ar para o maximo
- Jogar ar sobre o chip por 1T min
- Cuidadosamente ir removendo o epoxi até chegar
no silicio



https://docs.google.com/file/d/1VibLscqqtnjI5Wbf6viUfQK6RFVJKvxa/preview

$ Resultado
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$ Resultado
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$ Resultado
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$ Extracdo a frio com HNO, e soprador

Procedimento 1:
- (A ser testado: deixar o Cl de molho em etileno glicol)
- Imergir o chip em acido nitrico (conc >60%)
- Deixar repousar por 1 semana no sol
- Filtragem
- Lavagem com agua
- Lavagem com isopropanol
- Extracdo com o método do soprador térmico




$ Resultado
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$ Resultado
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$ Extracdo com breu (Colofonia)

Procedimento:
- Desbastar o epoxi cuidadosamente
- Imergir o chip em resina de colofonia aquecida (450C)
- Aquecimento em banho maria (Até diluir o epoxy)
- Filtragem
- Lavagem com agua
- Lavagem com acetona concentrada
- Lavagem com isopropanol




Procedimento:
- Desbastar o epoxi cuidadosamente o
- Imergir o chip em resina de colofonia aquecida (450C) §
- Aquecimento em banho maria (Até diluir o epoxy)
- Filtragem
- Lavagem com agua
- Lavagem com acetona concentrada
- Lavagem com isopropanol

3 Resina 100% Puro - kg
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$ Dump de firmware

Dickson-style charge pump

for FLASH/EEPROM
8kbytes FLASH bandgap? programming

A/D converter
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; - computational core
fak b - 40 256 bytes SRAM
o A - SR

internal timers/
- microcode ROM? oscillators
security fuse array



$ Dump de firmware

UV light source

metal shield

“control’
gate
)




$ Dump de firmware
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$ O que est

a acontecendo aqui?

Diodo

Transistor

Resistor







$ Vamos analisar um chip

Cl 7404: HEX inverter

- 6 portas NOT individuais

7404 Hex Inverters

PORTA NAO (NOT)




$ As camadas
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$ O transistor

| ] 11 Emissor
JI
' e ] Coletor
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Nosso chip tem
apenas
transistores NPN
(por sorte!)

el



$ O diodo

Base e Coletor do
transistor NPN
interligados
formam um diodo




pedaco de silicio P



$ Componentes
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$ Encontrar padroes

Cada diviséo é
uma porta
NOT individual







‘9 TeEXAS
INSTRUMENTS

POST OFFICE BOX 655303 ® DALLAS, TEXAS 75265

SN5404, SN54LS04, SN54S04,
SN7404, SN74LS04, SN74S04
HEX INVERTERS

SDLS029C - DECEMBER 1983 - REVISED JANUARY 2004

schematics (each gate)

Output Y




$ Easter Eggs




060 DIE

$ Easter Eggs
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